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Préambule

Voici quelques informations utiles réunies ici initialement pour un usage personnel en
espérant qu’elles puissent aider d’autres utilisateurs de micro-informatique.

Ces informations sont présentées sans démarche pédagogique ; si un niveau de détail était
nécessaire sur un sujet particulier, ne pas hésiter 2 me demander.

Ce document

Il fait partie de ’ensemble documentaire Micro-ordinateurs, informations, idées, trucs et
astuces qui couvre ces sujets :

1. La micro-informatique, en 2 tomes

2. L’Internet, en 2 tomes

La micro La micro . La micro
. : . : La micro . .
informatique informatique . . . informatique
- e informatique Avancé ‘
Stratégies Initiation Réseaux
L'Internet L'Internet é
Utiliser Construire

3. Des Trucs HTML et Javascript
4. Des notices d’utilisation de divers logiciels]

Tout commentaire a propos de ce document pourrait etre adressé a :
pcinfosmicro @francois.chausson.name

Ce document est régulierement mis a jour sur : http://fcfamille.free.fr/>

Ce document est protégé par un Copyright; sa propriété n'est pas transmissible et son
utilisation autre que la lecture simple doit étre précédée d'un accord explicite de son auteur.

! ZoneAlarm, AVG, ...
2 Site & acces contrdlé
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FTP

FTP (File Transfer Protocol) est le protocole de transfert de fichiers utilisé dans le monde
hétérogene’.

Le schéma géenéral

FTP est un protocole fonctionnant dans une architecture Client/Serveur :

o Le Serveur: installé sur un site, souvent un site Web
o Le Client: installé sur le site partenaire, souvent le micro de I’utilisateur
Besoins

Deux besoins distincts :
® Envoyer / recevoir quelques fichiers :  fonctionnement en mode Client
e Mettre a disposition des fichiers : fonctionnement en mode Serveur

Mises en ceuvre du Client FTP

Le Client FTP peut étre invoqué :
® Directement en Dos
® Avec une interface Client

3 dans le monde professionnel : CFT, Pelican, ...
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Utiliser FTP en DOS

Cette utilisation est :

® peu courante

® un peu technique

® ne nécessite aucun logiciel

Vu en DOS :

= C\WINDOWS\system32\cmd.exe - FTP
ftp> help
Les commandes peuvent &tre abrégées. Ces commandes sont :

delete literal pronpt
debuyg s put
di mdq lete pud

»
disconnect mndir gquit

get mget quote

gloh mkdir FECU

haszh mls remotehelp
help mput rename

led open rndir

1. Entrer en mode FTP et spécifier 1’adresse IP du partenaire :
fip 10.2.32.51
une invite FTP> s’affiche qui indique I’entrée en mode FTP

2. Spécifier le user du partenaire :
a ’invite user:, saisir le nom du user
3. Spécifier le mot de passe du partenaire :

a I’'invite password.:, saisir le mot de passe du user
4. Envoyer un fichier® :
put c:\copy2sdk-1_3_1_13-solaris-sparc[1].tar.Z /PROD/TEMP/java/j2sdk-1_3_1_13-
solaris-sparc[1].tar.Z
5. Ou recevoir un fichier :

get XXxxxx
6. Quitter le mode FTP :
quit
1. Liste des fichiers disponibles :
[s : la liste

dir : 1a liste avec des détails
2. Changement de répertoire :
cd

3. Changement de répertoire :
led <repertoire>

4. . < .
ici, vers un systeéme Unix
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4. Liste du répertorie courant :
!dir

5. Mode de transfert :
binary : échange en binaire (Word, images, sons, ...)
ascii : échange en caracteres (Html, Rtf, ...)
6. Recevoir:
un fichier : get fichier.xyz
plusieurs fichier : mget *.xyz
7. Envoyer :
un fichier : put fichier.xyz
plusieurs fichier : mput * .xyz
8. Terminer :
quit

e En DOS, transférer en binaire :
C\>fip 10.2.32.51°
Connecté a 10.2.32.51.
220 pleionee FTP server (SunOS 5.8) ready.
Utilisateur (10.2.32.51:(none)) : manpower
331 Password required for manpower.
Mot de passe :
230 User manpower logged in.
put  c\copyN2sdk-1_3_1_13-solaris-sparc[1].tar.Z  /PROD/TEMP/java/j2sdk-1_3_1_13-
solaris-sparc[1].tar.Z

5 .
I’adresse IP du serveur Unix
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Utiliser FTP avec une interface Client

De nombreux logiciels existent :
ExpertFTP

WS FTP LE

FileZilla FTP

CuteFTP

tous disponibles sur Internet ; voici des exemples de Clients FTP.

Internet Explorer peut également etre utilis€é comme Client FTP, comme montré ci dessous.

Le Client Expert FTP
Ici, avec le logiciel ExpertFTP :

Serveur avec 1 Connexion

=[]

ichier Edition Afficher Journ: Gauche Drote Dutls Ajde EN - ‘ D M ‘ i
%-%-% QW =0
& Jounal 35 Listes | € visiorneu |
01_FCeonsulant_Free = YN ST
Nom | Dossier source. | Dossier destination | Taile | Date Etat | Dbt de transfert \Restam\
B engespert.. D:\FrantwebD1 ConsulIprodh .. ¢ 12912 29/05/2008 22:14 ED
Epprojets.php D:4FrantebAD1 Consul1prodh ... ¢ 17 877 29/05/2005 22:14 e
Ex expet pro... DyFrantwebAD1 Consult\TprodhT... ¢ 15502 29/05/2005 22:14 277
Egindexphp  D:\FrankwebA1 Consul\lprodh1... ¢ 121880 28/05/2005 2213 7
B architecte... D:\FrantwebA1Consul\1piodh... ¢ 9107 29/05/2005 22:13 e
Ep engprojets... D:4FrantebAD1 Consulf\ 1prodh ... # 15 497 29/05/2005 22:13 e
Esengarchit.. Di\FrantwebAD1Consul\lprodhT... ¢ 8897 29/05/2005 2213 I
D\Flan\Web\mEunxuvm%‘ . v‘v|‘,@;vm§, =1 vm%‘ - v|v‘§lﬁv
1 [u : ﬂ [[Nom [ Taile[Type [ Modiiéle [ itrbute f‘ o
=) %:ll(:‘admm Fichier... 02/12/2004 0000 s
&) [ Conier vers I dicits (CHl+F]) Fichier...  27/M4/2004 0000 st
| E=5 Fichier.. ZB/04/2004 0000 x|
5] q& htacosss 124 Fichier . O7A07/20030000 w1
e =) &) actusite himl 10892 Docum. 15411/20040000  rwr- o
=i actualite php 10884 Fichier... 06/12/200420:38  rwri-
= 2213 &) architects technique himl 8608 Docum. 30411/20040000 - | WK
* |= 2213 [ arctitscte techrique. php 8881 Ficher.. 2905720052014 it |
s rsheader s 899 Fichier scrpt .. 13/04/2005 1950 ] architecte techrique_ancien 8776 Fichier..  26A01/20052007  muri- s
] engsontacts php 4507 Fichiet PP 15/03/200511:20 B Browseretector.s 4191 Fichers.. 16/06/20040000 it of |
EF | ] valew sioutes php 5157 Fichier PHP  21/02/2005 21:24 i F) {5 I [y
g |97 entiées. 1.41Mo |7 entrées sélectionns, 91Ka | 39760 libre [x*" [178 entrées, 2,08Mo |0 entides sélectionng, Doctels | Enligne = g
Cy 2k feme £ Tversion | =5 01_Fconsulant_free | =
Copier es fichiers sélectionner de la vue de gauche vers la diolle
A Démanre | || Byoranri | G Lotus Digs. | i Eudora- I | £12 FTP par | 7 Micwosoit . |[BFTP Evpert S RO S @ EMYK 34 1213

¢ Jla fenétre du haut montre le déroulement de la transmission en train d’étre effectuée
¢ la fenétre de gauche présente 1’existant en local
¢ Jla fenétre de droite présente I’existant sur le serveur

Paramétrages

Clic sur le bouton Connecter® pour faire apparaitre la liste des sites décrits :

® en haut 2 gauche
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S Fichier Editer “oir Connexion Favoris -
== | R (R Eal=RE .
| Conhesion | Hite | Doz~
EI{:l Sitex
-] Sites populaires Clcies e
0 _FCconsultant_Free ftpperso.free. fr
02_FCpethisinf_Free ftpperso.fres.fr
=d 03_FCfamils_Free ftppersa. free.fr
033 FCfamile3_Free ftpperso. free fr
=4 034_FCfamilled_Free ftpperso. free.fr
035_FCfamille5_Free ftpperso.fres.fr

04_FCmormairon_Free ftpperso. free fr
05_FCexemple_Fres ftpperso.free fr
07_FCpraoto_Free ftpperso. free fr
08 _FCpsycho Free ftpperso. free fr

09_FCeduc_Free ftpperso.free.fr

=6 10_HateMarmairan ftpperso. free.fr -

g . - _'IJ
|29 sitefs) |15 sitefs] vishleis) |0 sitefs) sélectionnéfs) w

» 2 clics sur Nouvelle connexion pour ajouter une connexion :

Asziztant au nouveau profil du site EdEA |

Yeuillez entrer un nom significatit pour ce site;

Isite Pichelin

Yeuillez entrer les détails de la connesion du serveur:

ServeLr: Iftppersu:u.free.fr Part: 21 E
1D d'utilizateur: Iiedu:upiu:a [ Anonyme
kot de pazse: I"“"“"’“‘" ¥ Enreqistrer mot de pasze

[ Conrnecter au site lorsque ['assistant est terming

Annuler <Erécédent| Suivant » I Terminer

> saisir les données concernant le site = bouton Suivant
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Aszziztant au nouveau prohl du zite

» clic a droite de la premiere fenétre

&, Parcourir les dossiers

-] 07Prota
& 08Psycho
=] 09Educ
&[] GDevpts
=1-_] 9Prod

[ Gwersion M

-] Yversion M-1

+-_ ] 10Hotebarmainon

+-_ ] 11Familleensemble
-7 98Utilkaires

A1 Pichelin

]C] A02Ckan

-] AD3PorksSec
+1-_] inventaire

D:AFrantiwebhWA0T Pichelin

» sélectionner le répertoire local ol se trouvent les pages a charger + bouton OK
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Asziztant au nouveau profil du site EdEA |

Entrer le dossier local:
|D:\Frantiw/eb\A0l Pichelin El

Entrer le dozsier hate:

Annuler < Précédent ST | Terminer I

> bouton Terminer

Le site apparait dans la liste des sites décrits a FTP Expert :

& Connexions FTP Expert - Sites =]
= Fichier Editer “oir Connexion Favoris -
L= | e == A e e =R .
- A Connexian © I Hite I [ozzie
S Bl e o Nouvele corneen
EE M _FCronsultant_Fres ftpperso.fres.fr
02_FCpethizint_Free ftpperso. free fr

03 _FCfamille_Free ftpperso.free fr
033 _FCfamilles_Free ftpperso. free fr
034_FCfamiled_Free ftpperso. free.fr

e 035_FCfamilleS_Free ftpperso. free.fr
B 04_FCmarmairon_Free ftpperso. free.fr
05 _FCesemple_Free ftppergo.free.fr
07_FCprata_Free ftpperso.free.fr

08_FCpsychao_Free ftpperso.free fr
09 FCeduc_Free ftpperso. free.fr
10_Hotetd ormoiron ftpperso.free fr
11_Famill=E hzemble ftpperso.free fr
50_Cedric: 81.67.100.93

01_Pichelin ftpperso.free.fr

| |

[39 sitefs] |15 sitefs] visiblefs] |1 site(s] sélectionnéls]

Nl

Le Client WS FTP LE
Ici, avec le logiciel WS FTP :

Installation

Démarche standard.

Utilisation
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Au démarrage, les options s’affichent :

Onglet Startup

Profile Mame:

Host Mame/Address:
Host Type:

User ID:

Pazzword

Account;

W Delete
W ¥ Anonymaus
W I~ Save Pud
]—

Comment: |

[0]:4 Annuler J Appliquer J Aide

General  Startup ]Advanced} F\rewal\]

Initial Remote Site Falder:

Initial Local Folder:

Initiahize Command: [use ' to separate multiple commands]

Local file mask:

Remote file mask:

Time affzet in hours: |0
]7

[0]:4 Annuler J Appliquer J Aide J

Genelall Startup  Advanced 1 F\rewal\]

Connection Rety  |§ Ii«lnle_mpt failed connects from 0 to

Metwork Timeout: |B5

Fiemate Part: 121

Iv Passive tansfers

tirnes.

Cantral channel timeout in secands
from & to 120

Remote site FTF contral channel
part. Mormally 21.

Passive transfer is necessary for
some firewal and gateway
configurations and when pou get
failed data channel erors.

ok Annuler

Appliquer Aide

Infos, idées, trucs et astuces
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1T WS_FTP LE ftp.ipswitch.com

es de Session

General | Startup | Advanced Firewal

l

Host Name: |

User ID:

Pazzword: [™ Save Password

I Use Frewalt

Pot:
Firewall Type
(i ')
= &)
7 (i)
e 3
[0]:4 Annuler Appliquer Aide

Local System Femote Site
|C:\Pr0gram Files\US_F‘TP j |/Ipsw1ch/Product_DDwnloads j
2 | Name Date Size | ChaDir & | Name Date Size J ChaDir
it N T T
[ conplete. way 20060711 1942 12118 MkDin BB f_=B6tl6 eme 20041105 00:00 474912 HkDin
& connect . waw 20060711 19:42 14354 [ f_=86t32.exe 20050908 16:32 11144586
(] error wav 20060711 19:42 10008 (] ICS5-Preniun? .~ 20060112 16:42 63415417 |
[ remove . exe 20060711 1942 102912 [ ICS-Premiun20~ 20060112 16:42 A4217329
B vhatsnew. txt 20060711 1942 E639 | % ICS_ISPEDU.ex™ 20050727 00:00 &2774907
[# WS_FTP.hlp 20060711 19:42 246726 [ ICS_Premium.e™ 20060505 14:19 76395132
[ WS_FTF.ini 20060711 1945 2503 B [ ICS Premium o~ 20060309 14:09 69302520
[E] WS_FTF35.exe 20060711 19:42 428032 [® ICS_Standard.™ 20060505 14:19 76395132
[ WSFTP32.d11 20060711 1942 368128 [ ICS_Standard_~ 20060309 14:09 69902520
E[-a-1 ifs eval . exe 20041220 00:00 7195155
B [-c-] Eelesh IHail . exe 20060505 14:20 76395132 A
& [-d-] Diflnfo IM=11821 exe 20050804 16:59 24080097 Dirlnfa
=i r_=_1 M — Fal TH=il ~lAd =wa  2ANANING 1408 AQOATEIN
" ASCH * Binary [ Auo

150 Dpening ASCII data connection for directory izting j
Feceived 3212 bytes in 0.1 sece, [284.40 Kbps), transfer succeeded
226 hranzter complete j

Cancel | Logwnd ‘ Help Options About Exit

¢ e coté gauche montre I’arborescence locale
e e coté droit montre 1’arborescence remote du serveur FTP

connexion : bouton Xxx

Internet Explorer

e [E peut etre utilis¢é comme Client FTP

¢ Identifiant et mot de passe peuvent etre passés dans la ligne de commande

ftp://identifiant :mot de passe @ftpperso.free.fr

a tester

Voir en annexe des informations complémentaires.

Infos, idées, trucs et astuces
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Utiliser un serveur FTP

Le besoin

Mettre a disposition des fichiers pour des utilisateurs via Internet, autrement qu’avec :
® e mail
puisqu’il y a des limites mises 2 la taille maximum des messages’

® [e peer to peer
pour éviter de devoir partager avec la terre entiere

Les logiciels

De nombreux logiciels Serveur FTP :
e FileZilla
e WS_FTP, payant

A:
http://www.ftpplanet.com/ftpresources/ftpnew-user.htm

/2 FTP New User Guide - Internet Explorer €L Y1.1.4 I Bw| x| =4 old 16 -151x|

Fichier Edion  Affichage  Favoris  Outls 7 ‘

précidente ~ = ~ (@) (2] £f | QRechercher [GFavors OB | B S = -

| @ox
TPSWITCH

<\ 81JYOUR WEBSITE!

FTPplanet Site Search: @

Reviews | FTP Help | Tutorials | Discussions

FTP new user guide

Here, you will leam more about File Transfer Protocol  send to
(FTP) and how to use it to transfer web pages, images, @ Friend
games and music files between your PC and the Intemet

Featured Download
> Ws_FTP Home

Dovrloed | Purchase

ETP 101 - A Beginner's Guide
If you're new 1o FTP, let us walk you through the basics
[ WS _FTP Pro

Dowirload | Purchaze S SE TP finle

Step-by-step instructions an how to use WS_FTP plus specific tutorials
far connecting ta your &% GeoCities or &F FortunsCity web space
[> WS_FTP Server

st et Hew! ETP Speed Tips and Troubleshooting
Want faster FTP transfers? Here are five ftems to ask yourself that may
improve your FTP transfer speed

[2 WS_Ping ProPack
Derizad | Purshazs WS_FTP P ional’s C ion Mode
See how WS_FTP can shorten your transfar time by compressing files
before you transer them

FTP Help Discussion Group
Talk with other FTF users and get answers 1o all you FTP questions.

ETP FAQs
Alist of the most common FTP questions and answers,

& [ [ [4 mtermet
iRoémarrer ||| (] & || Gyotcopy | Emwranets... | @ Fransais €..,| & vaidation ., | B Microsolt ... | s ftp ... |[EIFTP New .. QEY > 1am

Le serveur FileZilla

Site d’origine : http://filezilla.sourceforge.net/

"1 Meg, 3 Meg, ... suivant les PAI
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Zilla Homepage - Inde: soft Internet Explorer

Fichier  Edition  Affichage  Favoris  Qubls 2

@Prétédente -9 \ﬂ @ ;\l /anethEr(her '=Favnns e} K- g; = b"‘j 2

Adresce [ @] https/ffisaila.sourceforge net v B ok iens
Google - | v| [C Rechercher ~ | g EBhotonuests) | 4 orthowaphe - B options

Canon €asy-webPrint + | &3 Imprimer :EHImpression rapide [T, Apercu | [Z]Options £ Rectoverso | [E] Afficher la liste dimpressions

Contents

FileZilla Index

Project page
Downloa
Documentation
Screenshot

Changelog welcome to the homepage of Filezilla.
Contributions
Farum
Development

FileZilla is a fast and reliable FTP client and server with |ots of useful features and an intuitive interface.

Please visit the project page for details.

&] http:fisourceforge. netjpraject showfiles php?group_id=21558 0 ] i Internst

Chargement

Depuis :
http://sourceforge.net/project/showfiles.php?eroup_id=21558&package id=21737&release

d=421084

icrosoft Internet Explorer

Fichier Edtion  Affichage  Favoris  outls 7

Qricarte - © - 1) B @] Lreteere Foros @3- 2 3% B

adresse [ o i . id=217378release_id=421084 v Bk i tiens
Google - | | (G Rechercher ~ 5 Spobloauels) % Orthographe - e Options &
canon bPrint - | himpriner =¥ Afcher o st dimpressions

T T rosdcan
try { installTomcat(); integrateAxis(); addSecurity(); throwInMessaging();

Click and get 1t done now S

T

SOURCERC RGE
snet

Help

S e et it ane
FileZilla oonte o projst Pt ety 0000% EIN
Sunmery | cinin | Home Page | Faruns [ Tracker | Bugs | Support Reauests | Petches | Festre Recuests | | Tasks | Docs [ News | S | Fies
[ 5 |

Vou have selectedto download the 0.018 refease.
Below s aistof ] Netes
Release (isiey __Filename Downioas: Architecture
| SFileziina
== (£00.918 lotes) 20050520 10.29) |
e Zin_Server 0.8 1 exe 2t EEED s e G2t irows)
Fie 2l _Server-0_8 15 exe i 6 13146 5 et
[ W oreor e ]
Track  Menage Vour Satrce Code--Free Daviroat
MavinCod, #1 i Potaie Spot Cooing
See how your slry rates st Dice com
& rermine @ ttemet

Charger FileZilla_Server-0_9_18.exe.

Installation
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Commencez par télécharger la derniere version de FileZilla Server.

Lancez I’installation et sélectionnez le mode d’installation standard dans le répertoire par
défaut. Vous devriez ensuite accéder a I’écran suivant :

Startup settings
Select startup behaviour For FileZilla Server E

Flease choose how FileZilla Server should be started:

| Install a5 service, started with Windows (default) b

Install a5 service, starked with Windows {default

Install as service, started manually
Do not inskall as service, start server aukomatically (nok recommended)

14147

Please chose how the server interface should be started:

| Skart if user logs on, apply to all users {default) W |

Stark Server after setup completes
Stark Interface after setup completes

[ < Back. ” Install l [ Cancel ]

Par défaut, le programme installe le serveur FTP comme un service qui sera démarré
automatiquement a chaque lancement de Windows.

Si vous utilisez votre serveur FTP de maniere épisodique, choisissez la seconde option
“Install as service - started manually”.

Vous devrez alors démarrer le serveur manuellement, via un raccourci dans le menu démarrer,
avant de pouvoir I’utiliser.

L’interface du serveur est alors lancée et vous obtenez ceci :

8 source : ...
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Connect to Server &|

Server Address; Fort:

Niz7.0.0.1 ||1414? |

If the server address is nok 127.0.0.1, vou
have ko specify the server password;

[ ] Always connect ko this server

[ Ok ] [ ?ahsel ]

Avant de cliquer sur Ok, il vous faut d’abord démarrer le serveur (Démarrer > Programmes
> Filezilla Server > Start FileZilla Server).

Le serveur démarré, vous pouvez alors vous connecter, voici ce qui doit s’afficher :

Z FileZilla server
File Server Edit ¥

|78 &GS T oo
Fileilla Server version 0.9.6a beta

Copyright 2007 by Tim Fozze [Tim.Fozze@gmy. de]
Connecting bo server...

Connected, waiting for authentication

Logged an

La présentation est basique mais efficace : les deux icdones qui nous intéressent
particulicrement sont celles des options (qui permettent de paramétrer le serveur : port,
limites...) et le gestionnaire d’utilisateurs.

FileZilla Server Options

(= General settings General settings

Wwelcome meszage
IP bindings Connection settings

- 7| List of parts between 1
IF Filter Listen on thess porks; | 10666 | o 65%35.

Paszzive mode settings

Security setiings Max. nurmber of users: | O | (0 For unlimited

Miscellansous

Admin Interface setting Performance settings
Lodgging o | This value should be a multi

] . ple of the
G55 Seftings Bumber of Threads: 2 | mumber of processors installed on your
Speed Limitz system. Increase this walue if vour server
Filetransfer compressiol is under heayy load.

SSLATLS settings

> Timeout settings

Connections timeout: | 120 in seconds (1-9999, 0 for no tmeaut)

———— inseconds (1-9999, 0 for no bimeout),
| This value specifies the time a user has ko
- initiate a fils transfer,

0K
in seconds (1-9999, 0 for no kimeout).

< |
Login timeout: &0 This walue specifies the time in which a

new user has ko login,
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Nous ne toucherons pas aux options et utiliserons les réglages par défaut : I’écoute se fera
donc sur le port 21 (standard). Il nous reste donc a créer des comptes utilisateurs pour se
connecter au serveur.

Cliquez sur I’icone “comptes utilisateurs” (4€me icone sur I’'image précédente). Dans 1’onglet
General, ajoutez un utilisateur et assignez-lui un mot de passe :

Fage: Aocount zethings |lzers

General [+] Enable account B WWW. S K YITLN

Shared I:l:lldErS PaSSWDrdZ (21132 111321l 11120l )))} |
Speed Limitz
IP Filker Group membership: | £nones: w |

Passez ensuite a I’onglet Shared Folders : il nous faut choisir le répertoire sur notre disque
dur auquel notre utilisateur pourra accéder lorsqu’il se connectera.

Une fois le répertoire de travail défini, assignez-lui les droits suivants : lecture et écriture sur
les fichiers, création et index des répertoires.

Ces droits permettent a notre utilisateur d’uploader et de télécharger des fichiers mais lui
interdit de supprimer quoi que ce soit pour des raisons de sécurité. Exemple :

Fage: Shared folderz |lzers
Genera Diectres awes | Dt
Shared folders H BT Fiejad
- Speed Limits il et [ wiite
IP Filter [] Delete
[] &ppend
Directonies
Create
[] Delete
Ligt
£ | > + Subdirs [ Add ] [Hemwe]
Add ] [ Remove ] [ Rename ] [Set az home dir] [Hename] [ Copy ]

Pour que les gens puissent accéder a votre serveur FTP, vous devez ouvrir les ports 20-21
dans votre routeur ou votre firewall : lisez le tutoriel sur la redirection de port avec un routeur.

Votre firewall doit autoriser le serveur FTP a accéder a Internet (“droits serveurs” sous
McAfee par exemple).

Cette étape est essentielle : si les ports ne sont pas ouverts, personne ne pourra accéder au
serveur.
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Il y a deux cas de figure pour la connexion a votre serveur FTP :
e vous étes I’administrateur du serveur : ouvrez votre client FTP (SmartFTP,
FlashFXP, FileZilla Client...) et tapez 1’adresse suivante : localhost ainsi que le
login/mot de passe de votre utilisateur. Exemple :

Port | 21|

[uickconnect|

Addresz: | localhost _ Paszwiord:

1 Uzer: | matt

e pour les utilisateurs du serveur, ils doivent utiliser un client FTP et se connecter a
votre IP. Si votre IP est 82.82.82.82 alors ’adresse sera 82.82.82.82 et ils devront
utiliser leur login/mot de passe. Exemple :

Address: (82828282 0 LUser matt Pazsword: (eeee Port: | 21| V
Remarque : si vous ne souhaitez pas donner votre adresse IP ou si celle-ci est

dynamique (changement régulier), utilisez une redirection d’IP DynDNS. Ainsi, méme
si votre IP change, 1’adresse de votre serveur restera toujours la méme.

Voici un exemple de connexion sur mon serveur personnel.

Il s’agit d’un fichier gzip contenant une sauvegarde complete de mon site qui est envoyée par

mon hébergeur directement par FTP :

[Z FileZilla server

File Server Edit 7

58 L8 2

e/ (e | -

Connecting to server...

Looaed an

(000007 07/04,/2005 12:44:46 -
(000007 07/04/2005 12:44:46 -
(000007 ) 07/04,/2005 12:44:46 -
(0000071 07/04,/2005 12:44:46 -
(000007 07/04/2005 12:44:46 -
(000007 07/04,/2005 12:44:46 -
(000007 07/04,/2005 12:44:46 -
(0000071 07/04/2005 12:44:46 -
(000007 ) 07/04,/2005 12:44:46 -
(0000071 07/04/2005 12:44:46 -
(000007 07/04/2008 12:44:47 -
(000007 07/04,/2005 12:44:47 -
(000007 07/04/2005 12:44:47 -
(0000071 07/04/2005 12:44:47 -
(000007 07/04/2005 12:44:47 -
[000007] 07/04/2005 12:44:47 -

FileZilla Server wersion 0.9.6a beta
Copyright 2000 by Tim Kosze [Tim Kozse@gmede)

Connected, waiting for authenticatior]

[not logged in) (B7.15.6.3]> Connected, sending welcome message. ..

[hiot logged in) [B7.15.6.3]> 220-Filedilla Server wersion 0.9.6a bets

[niot logged in) (B7.15.6. 31 220-written by Tim Kozse [Tim.Kosse@gms. de]
[not logged in] [B7.15.6. 31 220 Please wisit http:/fsourceforge. net/projects/filezilad
[hiot logged in) [B7.15.6.3]> uzer matt

[niot logged in) (B7.15.6.3]1> 331 Password required for matt

[not logged in] (E7.15.6.3]> PASS ™

matt (67 15.6.3]: 230 Logged on

matt [67.15.6.3): TYFE |

matt [67.15.6.3)> 200 Type set ta |

ratt (67 15.6.3]> ALLO 55803890

matt [67.15.6.3): 202 Mo storage allocation necoesszany.

matt [67.15.6.3]> PORT 67,15,6,3,206,249

matt [67 15.6.3)x 200 Port command successful

matt [67.15.6.3)> STOR backup-4.7.2005_11-41-41_mibizcay tar.gz

matt [67.15.6.2]> 150 Opening data channel for file transfer.

o ¢
== 000001

Account

makk

67.15.6.3 I%‘ CADVD_RIPbackup-4,7.2005_11-41-41_m..,

IP  Transfer Progress

12050740 bytes

Speed
94,7 kBfs

Ready

12078596 bytes received  100,7 KBs 327 bytes sent| 0 B/s

@

Voila, vous avez normalement un serveur FTP qui fonctionne sans problemes.
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Si vos visiteurs n’arrivent pas a se connecter, vérifiez 1’étape 3, c’est celle-ci qui pose souvent
le plus de problemes.

http://www.gbftpserver.com/?page=ftptest&lane=fr

- Microsoft Internet Explorer

=Y

mifilftptest
v | [C Rechercher v 5 Siobioauée(s) 4% orthographe ~ [ Options
D Apercu options 5 Rectoverso

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

veus riférer 3 1s EAQ en liane pour résoudre les problimes rancantrés pandant ez

11 [82230.229138
10666

enfants

B termine © imernet

Vous devez lancer le serveur et vous y connecter avant de lancer l'interface. Sinon, si vous
lancez d'abord l'interface, vous devrez lancer le serveur puis vous y connecter depuis
l'interface, le paramétrage n'étant pas accessible si le serveur est arrété.

L'interface

La fenétre de l'interface de FileZilla Server au démarrage, FileZilla Server

ayant été lancé auparavant.

En passant la souris au-dessus des icOnes, une explication apparait dans le

coin inférieur gauche de la fenétre (a la place de "Ready" dans l'image ci-

dessus).

Le nombre d'octets recus (bytes received), la vitesse de connexion (B/s) et le

nombre d'octets envoyés (bytes sent) apparaissent dans le coin inférieur droit

de la fenétre au fil des transferts de données.
Si vous lisez l'anglais, sautez ce passage qui ne donne que la traduction du menu et des
principales informations de cette fenétre et passez directement au paramétrage des utilisateurs
et groupes d'utilisateurs.
Le menu : File = Fichier ; les options : Se connecter au serveur (Connect to server), Se
déconnecter (Disconnect), Quitter (Quit) Server = Serveur ; les options : Activer (Active),
Bloquer (Block) sont aussi accessibles par les icones Edit = Edition ; les options : Réglages
(Settings), Utilisateurs (Users), Groupes (Groups) sont aussi accessibles par les icones "?"
permet d'afficher les informations de copyright sur le logiciel, I'adresse mél de 1'auteur et
l'adresse de la page web du logiciel
Les icones : Bascule entre mode en-ligne et hors-ligne (Switch between on- and offline
mode) Bloque le serveur, interdit de nouvelles connexions (Lock server, no new connections
will be accepted) Affiche les dialogues d'options (réglages du serveur - Displays the options
dialog) Affiche les dialogues des comptes des utilisateurs (Displays the user accounts dialog)
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Affiche les dialogues des groupes d'utilisateurs (Displays the user groups dialog) "?" permet
d'afficher les informations de copyright sur le logiciel, 'adresse mél de 'auteur et 1'adresse de
la page web du logiciel

Paramétrer les utilisateurs et les groupes d'utilisateurs

Selon l'usage que vous voulez faire de votre service FTP, vous n'aurez pas besoin de définir
des groupes d'utilisateurs. Ceci ne concerne en effet que la mise a disposition de fichiers a
plusieurs utilisateurs dont certains auront des parametres communs.

Tous les utilisateurs membres d'un méme groupe pourront avoir le méme dossier d'entrée
(home directory) sur votre machine et les mémes droits de lecture, modification, ajout,
effacement de fichiers ou de dossiers. Vous pouvez leur donner des droits différents sur le
dossier d'entrée et sur chacun de ses sous-dossiers. Le dossier d'entrée doit étre un dossier
partagé (ou étre un sous-dossier d'un dossier partagé) sur la machine qui fait office de serveur.
Vous n'étes pas tenu de donner acces a tous les sous-dossiers d'un dossier. Chaque utilisateur
membre du groupe pourra en plus avoir des parametres individuels différents de ceux de son
groupe.

Créer et gérer les groupes Créer et gérer les utilisateurs
(2 visages superposés) (1 seul visage)

Vous pouvez ne créer que des utilisateurs individuels ou les créer comme membres d'un
groupe. Vous pouvez leur demander de s'identifier par mot de passe (ce n'est pas possible
pour un groupe).

Comme pour les groupes, ce dossier d'entrée doit €tre un dossier partagé (ou €tre un sous-
dossier d'un dossier partagé) et vous n'étes pas tenu de donner acces tous les sous-dossiers
d'un dossier.

Les noms des utilisateurs et des groupes devront bien siir étre rigoureusement identiques sur
les machines clientes et sur celle qui joue le role de serveur. Si votre réseau comporte
plusieurs machines, chaque utilisateur ou groupe peut n'étre autorisé a utiliser qu'une seule
d'entre elles car c'est son nom qui sera ou non reconnu par le serveur FTP.

éé

La fenétre de configuration des groupes d'utilisateurs.

Configurer des groupes ou des utilisateurs

Commencez par la partie supérieure droite de 1'écran et cliquez sur "Add" pour ajouter un
groupe ou un utilisateur. Saisissez un nom (espace, chiffres et lettres admis, évitez toutefois
les caracteres accentués et faites attention aux minuscules et majuscules qui peuvent poser
probléme sur certains systemes) et cliquez "OK" pour valider (ou "Cancel" pour annuler).
Quand des groupes ou des utilisateurs sont créés, vous pouvez les supprimer ("Remove"),
modifier leur nom ("Rename") ou les copier ("Copy" : le programme vous demande alors
d'entrer le nom du nouveau groupe ou utilisateur qui hérite de toutes les propriétés de celui
que vous recopiez).

Sélectionnez un groupe ou un utilisateur et passez a la partie centrale de 1'écran ("Access
Rights") pour définir ses droits d'acces aux fichiers.

Vous retrouvez les boutons "Add" (Ajouter), "Remove" (Supprimer) et "Rename"
(Renommer : permet de changer de dossier ou de chemin d'acces) plus un nouveau bouton
"Set as home dir" (Définir comme home directory c'est a dire comme répertoire ou dossier de
base). Le dossier de base doit étre le dossier de niveau le plus élevé accessible par 1'utilisateur,
il contiendra tous les autres dossiers et sous-dossiers accessibles par cet utilisateur. Rien ne
vous oblige a donner acces aux fichiers qu'il contient, les droits de I'utilisateur peuvent étre
limités a un ou plusieurs sous-dossiers du dossier de base.
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Sélectionnez un dossier et cochez les cases correspondant aux droits que vous voulez accorder

Zone "Files" (Fichiers) : "Read", "Write", "Delete" et "Append" signifient respectivement
"Lire", Ecrire", "Effacer" et "Rattacher". Soyez prudents si vous donnez le droit d'effacer des
fichiers car un fichier effacé par mégarde ne pourra pas étre récupéré : la Corbeille ne
fonctionne jamais sur des disques distants, quel que soit le systeme d'exploitation. Les droits
définis ici peuvent ne concerner que les fichiers contenus dans le dossier. Zone "Directories"
(Dossiers) : "Create" et "Delete" signifient respectivement "Créer" et "Effacer" les sous-
dossiers. "List" permet d'afficher la liste des fichiers du dossier sélectionné. La case
"+Subdirs" permet d'affecter les mémes droits sur tous les sous-dossiers contenus dans ce
dossier : si vous ne la cochez pas, vous pourrez définir des droits différents sur chaque sous-
dossier. Il est sans doute inutile de vous redire qu'un sous-dossier effacé est effacé
définitivement...

Notez qu'un double-clic sur un nom de dossier rouvre l'arborescence de votre disque et permet
de changer de dossier sans devoir passer les boutons "Delete" et "Create" alors que 2 clics
successifs permettent de modifier le nom ou le chemin de ce dossier comme le bouton
"Rename".

Quand vous avez fini, cliquez "OK" pour valider 1'ensemble de vos saisies ou "Cancel" pour
les annuler.

Particularités pour les groupes :

Sur un serveur de pages perso par exemple, vous pourrez utiliser ":u" a la place du nom
d'utilisateur dans les noms de dossiers si le dossier de base de chacun porte le nom de
l'utilisateur.

La zone "Group settings", en bas, au centre de I'écran comporte 2 cases a cocher :

"Resolve windows shortcuts (*.Ink files)" = Résoudre les raccourcis de Windows, c'est a dire
télécharger le fichier désigné par le raccourci au lieu de télécharger le raccourci lui-méme
(sous Windows, les raccourcis sont stockés sous forme de fichiers avec une extension .Ink)
"Show relative paths" = Afficher des chemins d'acces relatifs (au lieu du chemin complet)
Particularités pour les utilisateurs individuels :

La zone "Accounts settings", en bas, au centre de 1'écran comporte les mémes cases a cocher
que les groupes et 2 options supplémentaires :

la case a cocher "Password" permet de saisir un mot de passe que vous devrez indiquer a
l'utilisateur (par exemple son mot de passe de messagerie utilis€é comme mot de passe d'acces
a sa page perso) la liste déroulante "Group membership" permet d'ajouter un utilisateur a un
groupe existant si cela n'a pas été fait lors de la création de l'utilisateur ou de I'affecter a un
autre groupe que celui initialement prévu.

Si vous n'affectez pas de dossiers a un utilisateur membre d'un groupe, il hérite des dossiers et
des droits du groupe.

Vous devez attribuer au moins un dossier a tout utilisateur non membre d'un groupe... sinon il
n'aura acces a aucun fichier du serveur.

Si le méme nom d'utilisateur est utilisé dans 2 groupes différents, il correspond a 2 utilisateurs
distincts, avec des droits différents.

Les autres réglages

La fenétre des options.

Réglages généraux (General settings)

Les différentes options de cette page sont les suivantes:

Surveiller le port (Listen on Port) : la valeur par défaut (21) est le port habituellement utilisé
pour les transferts FTP, il n'y a normalement pas lieu d'en changer Nombre maximum
d'utilisateurs (Max. number of users) : la valeur par défaut est O (z€ro) ce qui permet
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d'accepter un nombre illimité d'utilisateurs. Si votre serveur ou votre ligne n'a qu'une capacité
limitée, vous pouvez entrer une autre valeur. Nombre de threads (Number of threads) : cette
valeur doit étre un multiple du nombre de processeurs installés sur votre systeéme. Augmentez
cette valeur si votre serveur est tres chargé. Pour faire du transfert de fichiers entre un Mac et
un PC reliés par cable, la valeur 2 convient parfaitement. Pour une utilisation en serveur FTP
sur le web, vous devrez sans doute augmenter cette valeur. Temps de déconnexion
(Connections timeout) : donnez la durée en secondes au-dela de laquelle une connexion
inutilisée sera interrompue (avec la valeur O -zéro- la connexion ne sera pas interrompue)
Temps de démarrage du transfert (No Transfer timeout) : donnez la durée en secondes au-dela
de laquelle la connexion sera interrompue si le transfert n'a pas commencé (avec la valeur O -
z€ro- la connexion ne sera pas interrompue) Temps de login (Login timeout) : donnez la durée
en secondes au-dela de laquelle la connexion sera interrompue si l'utilisateur ne s'est pas
identifié (avec la valeur O -zéro- la connexion ne sera pas interrompue)

Message d'accueil (Welcome message)

Saisissez dans cette fenétre le texte du message d'accueil qui pourra s'afficher sur I'écran de
vos visiteurs (si leur logiciel client le permet). Vous pouvez conserver le message par défaut,
le modifier ou en taper un nouveau. Il n'y aura pas de retour a la ligne automatique et les
lignes de plus de 70 caracteres seront tronquées. Les lignes blanches en début ou en fin de
message ne seront pas affichées.

La chaine "%v" affiche automatiquement la version de FileZilla Server. Pour afficher le signe
% comme texte, vous devez entrer la chaine "%%".

Réglages du mode passif (Passive mode settings) :

Utilisez des réglages personnalisés du mode passif si vous utilisez le serveur derriere un
routeur NAT ou un pare-feu (firewall). Dans ce cas, I'adresse IP du serveur est inaccessible de
l'extérieur et vous devez l'indiquer ici. Vous avez le choix entre 3 options :

Defaut (Default) Indiquer I'adresse IP ou le nom d'hote de votre serveur (Use the following
IP). Attention : ce n'est pas l'adresse 127.0.0.1 mentionnée plus bas que vous devez indiquer
ici mais (si j'ai bien compris) I'adresse IP sur le réseau (Internet ou intranet) de la machine qui
héberge FileZilla Server. Indiquer une adresse web ot 'adresse IP pourra étre récupérée
(Retrieve external IP address from).

Si vous utilisez une adresse IP dynamique (dont la valeur change a chaque mise en réseau de
votre serveur), FileZilla Server peut mettre jusqu'a 5 minutes pour reconnaitre la nouvelle
adresse apres un échec de transfert mais il suffit le plus souvent de moins de 30 secondes.
Dernier point de cette page, vous pouvez indiquer une plage personnalisée de ports (cocher la
case "Use custom port range" puis indiquez des valeurs mini et maxi). Par sécurité, indiquez
la plage la plus réduite possible car ces valeurs seront transmises via le routeur.

Réglages de sécurité (Security settings) :

Cette section propose 4 cases a cocher. Il s'agit ici de bloquer les transferts de serveur a
serveur qui sont le plus souvent inutiles et encombrent les circuits. Voici d'abord une
traduction des explications sur le sujet.

S'il est activé, le filtre IP vérifie 1'adresse IP du c6té distant quand un transfert est demandé. Si
l'adresse IP ne correspond pas a 1'adresse IP distante du circuit de contrdle, le transfert sera
refusé.

FXP est souvent utilisé pour des transferts Warez illicites. Des attaques par tremplin peuvent
aussi servir a une attaque DoS (Deny of Service = refus de service) parce qu'un utilisateur mal
intentionné pourrait lancer une série de transferts de serveur a serveur qui ont un impact
important sur la bande passante et 1'accessibilité du serveur.

Si le filtre IP strict est activé, I'adresse IP entiere est vérifiée. Mais cette option peut, par
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exemple, poser probléme avec des serveurs proxy qui utilisent plusieurs adresses.

Pour éviter cela, vous pouvez désactiver le filtre IP strict. Dans ce cas, seules les 3 premieres
parties de 1'adresse IP seront vérifiées. Mais ceci réduit la sécurité par rapport aux attaques
FXP et par tremplin.

Vous devez choisir entre sécurité et compatibilité. Pour un résultat optimal, vous devriez
bloquer tous les transferts FXP et n'activer le filtre strict que pour les transferts entrants.
Voici donc les cases a cocher :

Bloquer les transferts entrants de serveur a serveur (Block incoming server-to-server
transfers) ; a mon avis, vous devez cocher cette case Filtre IP strict (Strict IP filter) ; vous
devriez donc aussi cocher cette case Bloquer les transferts sortants de serveur a serveur
(Block incoming server-to-server transfers) ; a mon avis, vous devez encore cocher cette case
Filtre IP strict (Strict IP filter) ; pour une sécurité maximale, mieux vaudrait cocher la case,
mais vous devrez vous assurer que cela ne pose pas de probléme aux utilisateurs. Ne pas la
cocher ne parait pas présenter de risque autre que 'encombrement excessif de votre serveur.

Divers (Miscellaneous)

Une case a cocher (Don't show passwords in message log) permet de ne pas afficher les mots
de passe dans le message de login. Il semble judicieux de la cocher.

Une autre case (Start minimized) permet de faire démarrer l'interface dans une fenétre réduite.
En fait, soit vous souhaitez utiliser 1'interface pour suivre les transferts, soit vous ne le
souhaitez pas et vous n'avez pas besoin de la lancer.

Enfin, une zone de saisie vous permet d'ajuster la taille du tampon de transfert (Transfer
buffer size). La valeur par défaut est 4096. Si vous avez de tres basses vitesses de transfert,
vous pouvez tenter d'ajuster cette valeur.

Réglages de l'interface d'administration (Admin interface settings)

FileZila Server peut étre administré a distance.

Par souci de sécurité, ces réglages ne peuvent se faire qu'en local, I'adresse IP de votre serveur
étant 127.0.0.1.

Une zone de saisie vous propose de modifier le port sur lequel suivre 1'interface
d'administration (Port on which the admin interface should listen). La valeur par défaut est
14147. 1l n'y a normalement pas lieu de la modifier.

L'adresse 127.0.0.1 existe toujours et ne peut €tre supprimée. Vous pouvez toutefois lier
l'interface d'administration a d'autres adresses IP que vous saisirez dans une zone de liste
déroulante (Bind the admin interface to the following IP addresses). Le caractere * permet de
lier a toutes les adresses.

Une autre liste déroulante (IP addresses which are allowed to connect to the admin interface)
permet de saisir une liste d'adresses autorisées a accéder a l'interface d'administration.
L'adresse 127.0.0.1 est toujours autorisée et il n'y a pas lieu de la saisir dans la liste. Les
jokers (wildcards) sont admis dans cette liste et vous pouvez saisir des adresses IP telles que
123.234.127.* (le ? remplace toutes les valeurs de 0 a 9 pour ce caractere et * remplace toutes
les valeurs de 0 a 999 pour cette partie de 1'adresse IP)

Un mot de passe peut étre utilisé pour I'administration a distance (fortement conseillé) et doit
étre saisi a 1'identique dans les 2 zones de saisie (New Password et Retype new Password).
Attention aux minuscules et majuscules si vous devez saisir votre mot de passe sur des
machines qui font la différence. Ce mot de passe est inutile pour 'administration en mode
local.

Si un de mot passe existe déja, une case a cocher (Change admin password) est disponible et
permet d'autoriser ou non le changement du mot de passe.
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Fichier de suivi (Logging)

Vous pouvez enregistrer le suivi des transferts dans un fichier en activant la case "Enable
logging to file". Sinon le reste de cette section ne vous concerne pas.

Si vous choisissez d'activer cet enregistrement, une autre case (Limit log file size to) vous
permet d'entrer la taille maxi du fichier (100 ko par défaut).

Le nom de ce fichier est "FileZilla Server.log" mais vous pouvez choisir d'en changer chaque
jour et d'effacer automatiquement les fichiers les plus anciens. Pour cela vous disposez de 2
boutons et d'une zone de saisie :

Tout envoyer vers (Log all to) "FileZilla Server.log" Utiliser un fichier différent chaque jour
(Use a different logfile each day). Dans ce cas, le nom de fichier est du type "fzs-date.log" Si
vous choisissez la seconde option, vous pouvez saisir le nombre de jours au-dela duquel les
fichiers seront automatiquement effacés (Delete old logfile after ... days).

Les fichiers de suivi sont stockés dans le sous-dossier "Logs" du dossier FileZilla Server

Réglages GSS (GSS Settings)

Ceci vous permet d'activer le support de Kerberos GSS pour Windows, version 2.2 beta 2 ou
suivantes. Les versions plus anciennes telles la 2.1 risquent de faire planter FileZilla Server si
un utilisateur tente de s'authentifier... a utiliser avec circonspection.

Kerberos GSS est I'un des protocoles de cryptage de données (mot de passe et données)
utilisables lors de transferts sur le web.

Limites de vitesse (Speed limits)

Afin d'optimiser votre connexion réseau, FileZilla Server vous permet de fixer des limites que
vous pouvez ajuster en fonction des jours et de plages horaires aussi bien que pour la
réception de fichiers que pour I'envoi. La valeur par défaut, vitesse illimitée (No limit) devrait
convenir a la plupart des utilisations. Il se peut toutefois qu'une réduction de la vitesse de
transfert permette de mieux partager la bande passante entre plusieurs transferts simultanés.

Incidents

Erreur du dossier FTP

D Windows ne peut pas accéder & ce dossier. Vérifiez que le nom du fichier indiqué est correct et que vous avez
\y I'autorisation d'accéder au dossier.

Détails :

Le delai impart & ['opération est dépasse

Ouvrir les ports

11 faut ouvrir des ports dans le Firewall et dans le routeur’.

e e port initial :
e par défaut : 21
® par choix : autre chose, comme 10666
e c’estle port sur lequel le Client démarre la session de contrdle

9 .
s’ilyenaun
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e les ports du PASV
e A spécifier dans le paramétrage du serveur FTP
e gspécifier un groupe de ports pour permettre plusieurs échanges simultanés
e (’est le port, choisi par le Serveur, sur lequel démarre la session de données

Ouvrir les ports :
® e port initial choisi
e e groupe de ports de données

Faire du Port Forward sur ces ports :
® e port initial choisi
e le groupe de ports de données : €- a vérifier
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Annexes

L’Explorateur comme Client FTP
L’Explorateur peut étre utilisé comme Client FTP.
Pour ca :

e saisir la requéte FTP dans la petite fenétre Adresse de 1’Explorateur
e procéder par Copier / Coller avec les répertoires du micro

Par exemple, chez Free :
ftp://identifiant:motdepasse @ftpperso.free.fr

Par exemple, chez OVH :
ftp://identifiant:motdepasse @ ftp.fchausson.net

Le résultat :

J Fichier  Edition  Affichage  Faworie  Dutle 2

J
J Précédente = \) - ? | s ! Rechercher 'l{"_. Dossiers | H Adresze I@ ftp: ##ftp. fehausson.net ™ ok
Dossiers x | Nom = | Taile] Tupe | Modifé | =
@ T 1) admin Dossier de fichiers 01/02/2
= J T o— 12 memo Dossier de fichiers 041242
) AdvSysOpt 12 mobats Diossier de fichiers 1412/2
3 Ma rusiaue actualite. php 10.3 Ko  Fichier PHP 141242
) Mes archives de conversations architects technique. php 890 Ko Fichier PHP 13/04/2
ﬁ Mes images BrowserDetector.js 394 Ko JScript Script File 1411242
B Mes vidéos CCdP.jpg 118Ko ACDSee JPEG Image  14/12/2
3 My Music Compteuryisite. jz 732 oct JSciipt Script File 141242
3 PEP conduite de projet.php 3EB3 Ko Fichier PHP 13/04/2
_) ot sl cohnexion.php E11 act...  Fichier PHP 13/m/2
‘_3 Er COMSem25.cas 163 Ko Cascading Style She...  14/12/2
&l Corbelle Ezi consfooter. js 238 oct..  JSciipt Script File 141242
@ Intemet Explorer consheader js 888 oct. JSeript Seript File 13/04/2
E @ ftp.fehaussan.net 9 COMSstyleB . css 228 Ko Cascading Style She... 1441272
coiban :§ COMSstyleHrz.cos B56 oct..  Cascading Style She..  14/12/2
- Toietes j COMSstyleR. cee 214 Ko Cascading Style She... 1441202
@ e ssions % COMSstylel css 224 Ko Cascading Style She..  14412/2
@g s contacts. php 883 Ko Fichier PHP 05/04/2_
a @ star1g owh net capyright. php 147 Ko Fichier PHP 1411242
i @ “ehausso @ cvfe.doc 425 ko Document Microsoft .. 16/05/2
- @ cv-fo_ancien.doc 55.0 ko Document Microsoft 01/m/2
eai.php 11.8 Ko Fichier PHP 1411242
eaibesoin.php 3,26 Ko Fichier PHP 1411242
;_Q eaibesoin.zip 193 Ko WirZip File 141242
eciiture.php 807 oct...  Fichier PHP 141242
engactualite. php 9.79Ko  Fichier PHP 141242
engarchitecte technigue.php 8.EE Ko Fichier PHP 2670372
engconduite de projet.php 2,72Ko  Fichier PHP 26/03/2
engcongfooter je 241 oct...  JScript Script File 141242
engconsheader. s 851 oct. JSciipt Script File 13/04/2
enacontacts. php 484 Ko Fichier PHP 1411242
engov.php 1,91 Ko Fichier PHP 1411242
engevolution. php 4,36 Ko Fichier PHP 141242
engexperiences.php 406 Ko  Fichier PHP 141242
engexpert production. php 12.6 Ko  Fichier PHP 26/03/2
engformation. php 4,16 Ko Fichier PHP 1411242
english.php 11,6 Ko Fichier PHP 26/0342
engnouveau service. php 389 Ko Fichier PHP 141242
engopinions.php 385 Ko Fichier PHP 141242
enapartenaires. php 372 ko Fichier PHP 141242
engprojet en cours.php 10,1 Ko Fichier PHP 1411242
engprojet precedent. php 9,77 Ko Fichier PHP 141242
engprojets.php 14.83Ko  Fichier PHP 26/03/2
engzite. php 361 Ko Fichier PHP . 1411242+
1 3
Utilisateur : fehaussa |g Intemet v

Remarques :
e il est possible de créer un lecteur réseau
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¢ taille maxi d’un fichier transféré par I’Explorateur = 4 Giga

IE comme Client FTP

En plus de visiter des sites web, Internet Explorer permet également de faire du FTP.
I1 suffit simplement de saisir I'adresse d'un site FTP sous la forme :
Jtp://ftpperso.free.fr

comme ceci :

3 Googe -Microsuf Incer -loi x|
Fichier Edition  &ffichage  Favoris  Outs 7

dmpricidente - =~ (3 [0 | BRechercher GijFavoris {Pmeda 4| By S

adresse [ fepufftpperso.fres.fr =] @ox |uens
Accueil personnalisé | Connexion =
GO O [e
8 France

Web Images Groupes Annuaire  Actualitds  plus s

Recherche avancée
Préférences
Outils linguistiques

Recherche Google Jiai de la chance

Rechercher dans : ' web © Pages francophones © Pages: France

Surlignez les termes recherchés avec |a barre d'outils Google

- Rechercher = 0 037 bloquéeis) | *% orthographe v@]

Publicité - Solutions d'entreprise - & propos de Gooale - Google.com in English

2006 Google

sl

|&] Terming [ [ [ mtermet

dans la barre d'adresse puis de valider.

Cette fenétre apparait :

Erret x|

Windows ne peut accéder a ce dossier. Assurez-vous que le nom du fichier indiqué est correct et que vous avez
lautorisation d'accéder au dossier,

Détails :
La session FTP a été interrampue

Entrer un nom et un mot de passe, clic sur le menu Fichier puis sur la commande Se

connecter en tant que :

infi E

Entrez un nam d'utilisateur et un mot de passe pour vous
connecter a ce serveur FTP.

Serveur FTP : ftppersa. free.fr
Mo d'utilisateur |fccunsultanl j
Mot de passe I ******* o

Une fois que wous étes connectd, vous pouvez ajouter ce
serveur FTP & votie liste des Favaris pour y revenir facillement.

[~ Connexion anoryme [ Enregistrer le mot de passe

Se connecter Annuler
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Une fois connecté, utiliser le glisser/déposer avec votre disque dur pour télécharger ou

envoyer des fichiers.

@:’

-0 x|

Fichier  Edition  Affichage  Fawvoris

Qutls 7

sm Précedente + = - | @Rether(her L Dossiers @ | ﬁ q; K D ‘ =

Advesse |81 o ftpperso. free. frf

=] @k |Liens

e
al @ L
ftppehrso.free.fr

Mom 7

| Taille: | Type

| Modiié le

a

(2 adrmin
Cferme
[“drobots

Serveur : ftpperso.free.fr
Nom d'utilisabeur : foconsultant

Mone

Cliguez ici pour en savoir plus sur la
consultation des sites FTP,

htaccess

actualite.php

architecte technique. php
BruwserDetEctUr.js

[ ccdr.jpg
Compteur\iiswte‘]s
conduite de projet.php
connexion.php
CONSemzs.css

CONSstyleB.css
CONSstyleHrz css
CONSstyleR.css
CONSstyle.css
conkacks.php
copyright.php
cv.php
T cy-Fo.noC
eai.php
@ eaibesoin.php
Eeaibesnin.zip
ecriture.php
engactualite. php

@l ernnarrhiterte Ferhninne nhn

124 ock, .
10,6 Ko
8,85 Ko
4,08 Ko
115 ko

749 oct..,
2,85 ko

642 oct..,
1,69 ko

238 oct..,

90 oct..,
2,29 Ko

689 oct..,
2,17 ko
2,28 ko
5,13 Ka

636oct..
2,30 Ko
39,5 Ka
11,0 Ka
2,41 Ka
193 Ko

&35 ock. ..
10,0 Ko
A A1 Kn

Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Fichier HTACCESS
Fichier PHP

Fichier PHP

Fichier script J5cript
ACDSee JPEG Image
Fichier script J5cript
Fichier PHP

Fichier PHP

Fichier 55

Fichier script JScript
Fichier script JScript
Fichier C55

Fichier C55

Fichier C55

Fichier C55

Fichier PHP

Fichier PHP

Fichier PHP

Document Microsaft...

Fichier PHP
Fichier PHP
Archive WinRAR ZIR
Fichier PHP
Fichier PHP
Firhier BHE

02]12§2004 00:00
27042004 00:00
26042004 00:00
07)07}2003 00:00
06/12/2004 00:00
2604/2006 17:39
16/06/2004 00:00
08/02/2004 00:00
19/04/2004 00:00
21)02§2005 00:00
24}03}2004 00100
16/02/2006 09:07
07}0242005 00:00
13/04/2005 00:00
23/08/2004 00:00
22/04j2004 00:00
23/08/2004 00:00
23/08/2004 00:00
26/04/2006 17:39
21}0242005 00:00
21)0242005 00:00
07/12§2005 19:45
07/12§2005 19:43
02/102005 00:00
02}10/2005 00:00
16/06/2004 00: 00
06/12/2004 00:00
2AMNGI?ONA 1739

Utilisateur ¢ feconsulkant ‘O Internet

K

L’identifiant et le mot de passe peuvent étre saisis dans I'URL":
ftp://identifiant:mot de passe @ftpperso.free.fr

A titre d’exemple, un acces FTP avec IE sur mon site Web professionnel :

' comme pour une requéte HTTP
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E3 fip:/Htpperso.free.fr/ - Microsoft Internet Explorer.

\ Fichier Ediion  Affichage  Favors  Outls 7 =
Q@ rreceerie - () - [F | O Rechercher [ possiers | [+

Adess (] fpsiftpperso. free. fr] v BYok iiens

Google - ~| [C Rechercher = | 52 E0bbquéets) "5 Orthographe ~ [ Options

Canon €asy-webPrint + | @5Imprimer £ Impression rapide [T, Apercu | [Z]Options  |E Recto verso | [E] Afficher la liste dimpressions

Talle | Type Wodifié le A
Dossier de fichiers 02/12/2004 00:00
Autres emplacements Dossier de Fichiers 27/04/2004 00:00
o R R Dosser do fichiors 26/04/2004 00:00
Ee 124 oct... Fichier HTACCESS 07/07/2003 00:00
10,6 Ko Fichier PHP 06/12/2004 00:00
12 Documerts = 8,90k Fichier PHP 18J08/2006 12:03
N Favoris réssau [Blprowseretector.js 4,09 Ko JSeript Script File 16/06/2004 D0:00
EHcod.jog 118Ko ACDSee JFEGImage  08/02(2004 00:00

[B]compteurviste js 749 oct... Iseript Script File 19/04}2004 D0:00 =
[ conduite de projet.php 3,70Ko  Fichier PHP 18/06/2006 12:03
= comnesxion ho: 64z oct...  Fichier PHP 24/03(2004 00:00
b consemzs.css 1,690 Document de feulle...  16/02}2006 00:00
[B]cansfoater.js 23Boct...  Iseript Script File 07/02/2005 00:00

[B]cansheader.is #900ct.. JScript Script File 13/04/2005 00:00
_$CONSstyleB.css 2,29 Ko Document de feuills...  23/08/2004 00:00
& CONSstyleHrz.css 689 0ct...  Document de Feulle...  22/04/2004 00:00

% CONSstyleR.css 2,17 Ko Document de Feuille...  23/08/2004 00:00
_consstylev.css 2,28K0  Document de feuille...  23/08/2004 00:00
= contacts.php 5,98 Ko Fichier PHP 18/08/2006 12:03

1,47 Ko Fichier PHP 18/06/2006 12:03

2,38 Ko Fichier PHP 21/02/2005 00:00

3,23K0  Fichier PHP 18/08/2006 12:03

39,5Ko  Document Microsoft 07/12/2005 00:00

11,0Ko  Fichisr PHP 07/12/2005 00:00

11,8Ko  Fichizr PHP 18/08/2006 12:03

3,26 Ko Fichier PHP 18/06/2006 12:03

193Ko  WinZip Flls 02{10/2005 00:00

835 0ct... Fichier PHP 16/08/2004 00:00

10,0 Ko Fichier PHP 06/12/2004 00:00

arthitecte technique.php 8,66 Ko Fichier PHP 18/08/2006 12:02
jconduite de projet.php 2,720 Fichier PHP 07/02/2005 00:00
consfooter.js 241 oct,..  J5cript Script File 07022008 00:00

Utilisateur : Feconsultant | 8 Inkernet

Ce panneau donne la vue du répertoire principal du User Web concerné

Presentation du protocole FTP

Le modele FTP utilise deux connexions : un canal de commandes, et un de données. Du c6té
client comme du cOté serveur, nous auront donc 2 modules de communications : un
générateur/interpréteur de commandes et un autres pour 1’envoi/réception de données.
Etablissement de la connection Pour initialiser la connexion, il faut que le serveur écoute en
permanence sur un certain port (le port 21 par défaut). Il s’agit du port utilisé pour le canal de
communication.

Pour authentifier le client, le canal de communication suffit (utilisation des commandes
USER et PASS ainsi que des valeurs de retours serveur appropriées). C’est alors que le client
et le serveur doivent se mettre d’accord sur un canal de données. Il y’a 2 solutions : soit c’est
le client qui écoute et le serveur qui se connecte soit c¢’est le contraire. Dans les 2 cas, il faut
que I’un communique a I’autre I’IP et le port sur lequel il écoute. C’est le client qui décide de
la marche a suivre (ce n’est pas tout a fait vrai, car le serveur peut désactiver la commande
PORT ou PASSV imposant ainsi son choix). Si le client décide d’écouter la connexion, apres
avoir déterminé son port et son ip d’écoute et avoir démarré son listener, il envoie la
commande PORT suivie d’une série de 6 octets sous forme décimale au client. Sinon il envoie
la commande PASSV et le serveur répond " 227 Entering passive mode 11,i2,13,i4,15,16 ".
Dans les deux cas, les 4 premiers nombres correspondent a 1’adresse IP, le Se au 8 bits de
poids fort du port, et le 6e au 8 bits de poids faible du port.

Exemple d’une communication FTP : ftp> open Vers localhost Connecté a
GirafoMobile.BluCorp.com. 220 FTP Server Ready Utilisateur (GirafoMobile.BluCorp.com
:(none)) : girafologue

— -> USER girafologue 331 Password required for user : "girafologue Mot de passe :

— -> PASS hidden 530 UserName or Password is incorrect Echec de I’identification. ftp>
open Déja connecté a GirafoMobile.BluCorp.com. Déconnectez-vous d’abord ftp> user
NomUtilisateur girafologue
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— -> USER girafologue 331 Password required for user : "girafologue Mot de passe :

— ->PASS hidden 230 Password ok ftp> 1s

— ->PORT 127,0,0,1,4,129 200 PORT Command successful

— ->NLST 150 Opening data connection. to divx and music to ¢ disk to girafosrv shares 226
Transfer Complete. ftp: 51 octets recus en 0,00 secondes a 51000,00 Ko/sec. ftp>

Les principales commandes clientes On distingue 3 catégories de commandes FTP :

* Les commandes d’authentification * Les commandes de parametrage de transfert * Les
commandes de service FTP

Toutes les commandes se terminent par un retour a la ligne précédé d’un retour charriot
("\r\n").

Authentification

USER La commande USER permet au client d’indiquer son nom d’utilisateur (login). La
syntaxe est : USER username Le code de retour doit étre "331" si un mot de passe est requis
ou "230" si le nom d’utilisateur suffit. En cas de non réussite de la fonction associée, le code
retourné doit étre "430" ou "530". Pour cette commande tres simple, un exemple de code
serait superflu. De plus, chaque implémentation peut étre différente. Par exemple dans le cas
FtpDotNet, les connections anonymes sont refusées, et vous devez avoir un compte Windows
sur la machine ou le domaine pour pouvoir vous connecter (un appel a certaines dll windows
étant utilisées pour vérifier la validité du couple user/mdp et pour impersonaliser le thread).
PASS La commande PASS permet au client de rentrer son mot de passe. cette commande doit
étre précédée de la commande USER. PASS password Le code de retour doit étre "230" si la
connexion réussie ou "530" si elle échoue.

CWD Cette commande permet de changer le répertoire courrant CWD /absolute/path CWD
relative/path CWD ../relative/path/../with/uppers Le code de retour doit étre "250" en cas de
réussite ou "550" en cas d’échec. Exemple d’implémentation : private void CWD(string args)
try if( !this.m_Authenticated) SendData(Messages.AuthReq(this.m_pServer.Language)) ;
return ; string cdir ; string newCurdir ; if(
'Helpers.IsValidDir(this.m_ftproot,this.m_CurrentDir,args. Trim(),this.m_vPaths,out cdir, out
newCurdir)ll !System.IO.Directory.Exists(cdir))
SendData(Messages.AccesDenied(this.m_pServer.Language)) ; return ;
this.m_CurrentDir=newCurdir ; SendData(Messages.CwdOk(this.m_pServer.Language)) ;
catch SendData(Messages.AccesDenied(this.m_pServer.Language)) ; On effectue quelques
vérifications (L’ utilisateur est-il authentifié ?, Le chemin demandé est il accessible par
I’utilisateur et éxiste t-il déja ?). Si toutes les conditions sont réunies, on envoie le code 250,
sinon on envoie le code 550.

CDUP

La commande CDUP (sans arguments) équivaut a "CWD ..".

QUIT

La commande QUIT (sans arguments) permet a I’utilisateur de se déconnecter du serveur. Il
faut penser a fermer les sockets de données et de communications et a stopper les threads du
client. Tout ceci dépendant completement de la structure globale du serveur, il n’y a pas lieu a
donner d’exemple pour I’implémentation de cette commande.

Parametrage du transfert

PORT et PASV voir la premiere partie de I’ article.

TYPE La commande TYPE permet de spécifier le type de données envoyées. Pour ma part je
n’ai pas encore exploré les différents types d’encodages possibles... Sachez seulement qu’en
répondant aux commandes TYPE avec un code de type "200" et en utilisant I’encodeur de
textes par défaut pour les listing de fichiers et aucun encodeur pour les fichiers, je n’ai
rencontré aucun Souci.
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Commande de service FTP

RETR Cette commande permet a I’ utilisateur de récupérer une copie du fichier passé en
argument. RETR a_file RETR /absolute/path/file RETR relative/path/file RETR
../relative/path/../with/uppers/file A I’établissement de la connexion de données, le serveur
retourne "125" ou "150", une fois les données transmises, il retourne "226". Exemple : private
void RETR(string argsText) if( !m_Authenticated)
SendData(Messages.AuthReq(this.m_pServer.Language)) ; return ; string file ; string
newCurdir ; if(
'Helpers.IsValidDir(this.m_ftproot,this.m_CurrentDir,argsText,this.m_vPaths,out file,out
newCurdir)ll !System.IO.File.Exists(file)) SendData(Messages.AccesDenied(this
.m_pServer.Language)) ; return ; FileStream fs ; try Socket socket= this.GetDataConnection()
; fs=new FileStream(file,FileMode.Open,FileAccess.Read) ; fs.Position=this.m_offset ;
if(socket==null || fs== null) throw new Exception() ; int readed = 1 ; byte[] buffer=new
byte[4096] ; while (readed > 0) readed=fs.Read(buffer,0,buffer.Length) ;
socket.Send(buffer,readed,SocketFlags.None) ; socket.Shutdown(SocketShutdown.Both) ;
socket.Close() ; SendData(Messages. TrComplete( this .m_pServer.Language)) ; catch
SendData(Messages.TrFailed( this .m_pServer.Language)) ; return ; fs.Close() ;

Note : a certains passage, il y’a utilisation d’une variable "offset". Cette variable est utilisée
en cas de reprise de téléchargement avec la commande REST. Le message 125 ou 150 est
envoyé par la méthode GetDataConnection(). STOR La commande STOR permet au client
d’envoyer un fichier au serveur, avec le nom de sa représentation sur le serveur (méme
syntaxe que RETR). Les codes de retours sont les mémes que pour RETR. Les 2 méthodes
sont d’ailleurs treés proches : private void STOR(string argsText) if ( !m_Authenticated)
SendData(Messages.AuthReq(this .m_pServer.Language)) ; return ; string file ; string
newCurdir ; if(
'Helpers.IsValidDir(this.m_ftproot,this.m_CurrentDir,argsText,this.m_vPaths,out file, out
newCurdir)) SendData(Messages.AccesDenied( this .m_pServer.Language)) ; return ;
FileStream fs ; try fs=new FileStream(file,FileMode.OpenOrCreate,FileAccess.Write) ;
fs.Position=this.m_offset ; fs.SetLength(this .m_offset) ; catch
SendData(Messages.AccesDenied( this .m_pServer.Language)) ; return ; Socket
socket=this.GetDataConnection() ; try if(socket==nullllfs==null) throw new Exception() ; int
readed = 1 ; byte[] buffer=new byte [4096] ; while(readed>0) readed=socket.Receive(buffer) ;
fs.Write(buffer,0,readed) ; socket.Shutdown(SocketShutdown.Both) ; socket.Close() ;
SendData(Messages. TrComplete( this .m_pServer.Language)) ; catch
SendData(Messages.TrFailed( this .m_pServer.Language)) ; socket.Close() ; fs.Close() ;
APPE

La commande APPE permet a I’utilisateur d’envoyer la fin d’un fichier au serveur. Il s’agit en
fait de la fonction STOR avec comme valeur d’offset, la taille du fichier. REST Cette
commande doit étre implémentée pour pouvoir utiliser les fonctions "Resume" d’un serveur
FTP. Elle doit étre immédiatement suivie d’'une commande RETR ou STOR. la syntaxe est :
REST offset Avec a la place de "offset", I’octet de départ, par rapport au début du fichier. Le
code de retour est "350". La tache étant particulierement simple, un exemple serait stirement
superflu... RNFR Cette commande est utilisée pour le renommage/déplacement de fichier a
distance. Elle doit étre immédiatement suivie de la commande RNTO. RNFR fichier_source
RNEFR ../chemin/fichier_source ... Le code retournée doit €tre 350.

RNTO

Commande immédiatement précédée de RNFR. Elle permet au client de spécifier le fichier
destination pour un renommage/déplacement de fichier. (méme syntaxe que RNFR). Le code
retourné doit étre 250. (apres déplacement du fichier, cela va de soit)

DELE
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Permet de supprimer un fichier. Méme syntaxe que RETR et mémes codes de retour.

RMD Permet de supprimer un répertoire. Méme syntaxe que DELE. Attention, le répertoire
doit étre vide.

MKD Permet de créer un répertoire. Il prend un argument le nom du répertoire (qui peut étre
un chemin complexe). Le code de retour est "257".

PWD

Cette commande (sans argument) indique le répertoire courrant. la réponse est "257 répertoire
courrant".

LIST Cette commande permet de lister le contenu du répertoire passé en argument ou du
répertoire courrant (si aucun argument). Le résultat est envoyé via la connexion de données et
avec le format de listing détaillé UNIX ("Is -1"). Exemple d’implémentation : private void
LIST(string args) //I’utilisateur doit étre identifié if( !this .m_Authenticated)
SendData(Messages.AuthReq(this .m_pServer.Language)) ; return ; try

string cdir ; string newCurdir ; //on formate le répertoire voulu

//On vérifie la validité du répertoire et on récupere le chemin physique que 1’on teste ensuite
/Na fct® IsValidDir ne vérifie pas la présence du répertoire car elle est aussi utilisée pour créer
des fichiers ou des répertoires. if{(
'Helpers.IsValidDir(this.m_ftproot,this.m_CurrentDir,args,this.m_vPaths,out cdir,out
newCurdir)ll !System.IO.Directory.Exists(cdir)) SendData(Messages.AccesDenied(this
.m_pServer.Language)) ; return ;

/lon récupere ensuite tous les fichiers et répertoires contenus ainsi que leur propriétés //pour
ensuite les envoyer par le sockets ArrayList files=new ArrayList() ; try
files.AddRange(System.IO.Directory.GetDirectories(cdir)) ;

files.AddRange(Helpers. VPathsInDir(this.m_CurrentDir,this .m_vPaths)) ;
files.AddRange(System.IO.Directory.GetFiles(cdir)) ; catch
SendData(Messages.AccesDenied( this .m_pServer.Language)) ; return ;

//On récupere le socket de données Socket socket=this.GetDataConnection() ; string msg="";
foreach (string file in files)

if (System.IO.File.Exists(file)) msg+="-rwxrwxrwx 0 0 0 " ;4 msg+= new
System.IO.FileInfo(file).Length. ToString()+" " ;
msg+=MonthFromInt(System.IO.File.GetLastWriteTime(file).Month)+"
"+System.IO.File.GetLastWriteTime(file). ToString("dd hh :mm")+" " ;
msg+=System.IO.Path.GetFileName(file)+"\r\n" ; else if (System.IO.Directory.Exists(file))
msg+="drwxrwxrwx 0 0 0 " ; msg+="4096 " ;
msg+=MonthFromInt(System.IO.Directory.GetLastWriteTime(file).Month)+"
"+System.IO.Directory.GetLastWriteTime(file). ToString("dd hh :mm")+" " ;
msg+=System.lO.Path.GetFileName(file)+"\r\n" ;

byte [] toSend=System.Text.Encoding.Default. GetBytes(msg) ;

socket.Send(toSend) ; socket.Shutdown(SocketShutdown.Both) ; socket.Close() ;
SendData(Messages. TrComplete( this .m_pServer.Language)) ; catch
SendData(Messages.TrFailed( this .m_pServer.Language)) ;

Comme vous pouvez le constatez, les information sur les autorisations et sur les détenteurs
des fichiers sont toujours les mémes. Comme la plupart des clients n’interpretent pas ces
données, il n’y a pas lieu de s’embeter. Au pire, si I'utilisateur n’a pas le droit d’acceder a un
fichier, il obtiendra un retour du type "550 Acces denied".

NLST Méme chose que LIST sans I’affichage des détail (équivalent de "Is").

SYST

Commande sans argument, permettant a 1’utilisateur de savoir sur quel configuration tourne le
serveur

NOOP
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Commande n’effectuant rien. Elle sert a tester la connection avec le serveur et a ne pas
atteindre le session TimeOut (bien que beaucoup de serveurs proposent en option de ne pas
tenir compte des commandes NOOP pour le calcul du TimeOut. Le code renvoyé est 200.
Dans cette partie, nous avons pu voir que le serveur renvoyait des réponses sur le canal de
comunications afin de se synchroniser avec le serveur. Nous allons donc voir comment
déterminer le code quelque soit la situation dans laquelle on se trouve.

Les codes de retour du serveur

Maintenant que nous avons vu les principales commandes clientes, il est temps de s’intéresser
plus profondément aux réponses du serveur. En fait, ce code a 3 digits est assez simple : le
premier représente le statut de la réponse (échec, commande incomplete, réussite, en attente
de donnée). Le deuxieme représente la provenance du message (systeme de fichier, réseau
etc...). Le 3e sert dans des cas bien précis et permet au client d’identifier encore plus
précisément ce que veut dire le serveur. Pour I’analyse du 3e digit, I’auteur suggere la lecture
du paragraphe "FTP replies" de la RFC 959.

Analyse du ler digit

Code Signification 1yz Réponse positive préliminaire : La commande a été reconnue et
lancée, le traitement est en cours. Ce type de réponse est envoyé par exemple a 1’ouverture de
la connection de données, avant le transfert de fichiers. 2yz Réponse positive définitive : La
commande s’est éxécutée avec succes. Exemple : 226 Transfer Complete 3yz Réponse
positive intermédiare : La commande a €té reconnue, mais le serveur attends d’autres
informations pour pouvoir continuer son éxéxution (exemple USER/PASS, RNFR/RNTO,
REST...) 4yz Réponse négative temporaire : La commande a échouée pour une raison
inconnue, mais a toutes les chances d’étre réussie plus tard (sans modification syntaxique ni
de droits d’acces). Exemple : erreur due a une coupure du canal de données. S5yz Réponse
négative définitive : La commande a échouée, a cause d’une erreur de syntaxe, ou parce que
I’utilisateur n’a pas le droit d’effectuer telle ou telle action.

Analyse du 2e digit

Code Signification x0z Syntaxe/divers x1z Information (réponse aux commandes de status du
serveur ou d’aide) x2z Connexions (réponse relative aux cannaux de communication ou de
données) x3z Identification et authentification (réponse relative a 1’authenitification des
utilisateurs et au droits d’acces au fichiers) x4z Non spécifié x5z Systeme de fichier (réponses
relative a 1’état du systeme de fichiers du serveur)

Conclusion

Comme nous avons pu le voir, le protocole FTP est a la fois simple et redoutablement
efficace. La liberté qu’il offre au niveau de son implémentation lui confére une portabilité
rare. Ainsi, il n’y a pas un systéme d’exploitation pour quelque plate-forme que ce soit qui
n’est pas son serveur et son client ftp... Un possesseur de Xbox un peu aventureux pourra
méme disposer d’un serveur ftp sur sa console (sans avoir a installer une quelconque
distribution Linux dessus) afin de transférer des films, musiques etc... C’est sans aucun doute
cette simplicité et cette liberté d’implémentation qui fut le moteur de son succes : c’est
aujourd’hui le protocole le plus largement utilisé sur Internet pour le transfert de fichiers.

Passive FTP

In order to resolve the issue of the server initiating the connection to the client a different
method for FTP connections was developed. This was known as passive mode, or pAsv, after
the command used by the client to tell the server it is in passive mode.

In passive mode FTP the client initiates both connections to the server, solving the problem of
firewalls filtering the incoming data port connection to the client from the server. When
opening an FTP connection, the client opens two random unprivileged ports locally (N > 1023
and N+1). The first port contacts the server on port 21, but instead of then issuing a PORT
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command and allowing the server to connect back to its data port, the client will issue the
pasv command. The result of this is that the server then opens a random unprivileged port (P
> 1023) and sends the PorT P command back to the client. The client then initiates the
connection from port N+1 to port P on the server to transfer data.

Bibliographie « Utiliser ... »

Ces différents documents constituent I’ensemble documentaire Utiliser ....

La liste complete est disponible sur http://fceduc.free.fr/documentation.php.
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